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Fake News

Eine scharfe Waffe in der Informationskriegsfuhrung

Wir konnen den Wind nicht andern,

aber wir konnen die Segelrichtig setzen!
(Aristoteles)

Mag. Walter J. Unger, ObstdG
Leiter Abteilung Cyber Abwehr | BMLVS
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Strategische Absichten von Akteuren

* Machtprojektion und Abschreckung
* Unterminierung und Beeinflussung (westlicher) Demokratien
* Beeinflussung der o6ffentlichen und globalen Meinung

* (Wirtschafts)Spionage
* Staatskriminalitat
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Ukraine — Ursachen und Verlauf

* 1991 Zerfall UdSSR: ,grofSte geopolitische Katastrophe der russischen Geschichte" (Putin)
* 1994 Protokoll von Budapest:

— Souveranitat der Ukraine von Russland anerkannt

- Sicherheitsgarantien von Russland, USA, GB
* 2004 Putin zu vorrangigen strategischen Zielen:

- Rickholung der ehemaligen Gebiete der UdSSR

- Einddmmung der Bedrohung durch die USA und NATO

- Wiederherstellung Russlands Status als GrofSmacht
* Umsetzung mittels hybrider Strategie
* 2007 Beginn der Erneuerung der russischen Streitkrafte
* 2014 Annexion der Krim = Bruch volkerrechtlicher Vertrage
2020 Entschluss Putins Kiew und die Ostukraine zu unterwerfen
* 2021 Aufmarsch der russischen Armee
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2004 -2021

Hybride Konfliktaustragung
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Russische hybride Machtprojektion - permanent

Aggressive Informationsoperationen gegen Westeuropa und Nordamerika Gber RT

und Sputnik = Ziel: Westen spalten

DurchfUhrung von Desinformationskampagnen = Beeinflussung demokratischer

Prozesse Uber soziale Medien

Nutzung von Internet-Trolls zur DurchfGhrung von psychologischer Kriegsfihrung
(Cyber-) Spionage zur Aufklarung und Angriffsvorbereitung

Erpressung bzw. Diskreditierung von Schlusselpersonal

Sabotage der 6ffentlichen Kommunikation und Information

Innerstaatlich: Unterdrickung der Opposition und Verbot der freien Presse
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Russischen Narrative

» Damonisierung des Westens als , Kriegstreiber"

Bedrohung Russlands durch die NATO und den ,Westen"

Rechtfertigung des Krieges und der Mobilisierung

Schutz russischer Staatsburger sowie der russischen Kultur

Russland war und ist unbesiegbar

Sanktionsregime sind wirkungslos - der Westen leidet mehr als Russland
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Fake News

Gefahr fur die Demokratie,

Gesellschaft und Wirtschaft




USA — Prasidentenwahl 2016
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UCL research: fakes news impacted voters
before 2016 US election ...
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Obama

beschimpft

Trump



https://www.golem.de/news/kuenstliche-intelligenz-obama-imitation-beleidigt-den-us-praesidenten-trump-1804-133913.html
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Selenskyj

fordert seine Soldaten zur

Aufgabe auf
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Propaganda im Krieg: Fake-Video von Selenskyj im Umlauf - ZDFheute -
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Selenskijs Tochter hasst ihren Vater

Ukraine-Fake-News: Ligen Uber Selenskyjs Tochter gehen viral —ZDFheute
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Seit dem Einmarsch russischer Truppen in die gesamte Ukraine kursieren diverse Vi-
deos im Internet. Welche Strategien bei der Uberpriifung helfen.

3 min | 05.03.2022

https://www.zdf.de/nachrichten/video/verifikation-videos-russland-ukraine-krieg-100.html

17

17



Das erste Opfer des Informationszeitalters:
Die Wahrheit!

Fake News = Alternative Fakten

2/3 beziehen aktuelle Infos aus sozialen Medien

* Geschaftsmodell bietet sich fiir Manipulationen von auRen an

Gewinnmodell — soziale Medien:

e Faktenchecks herkdmmlicher Medien kdnnen nicht mithalten

Gewinnmodell kann als Waffe genutzt werden

* RUS nutzen soziale Medien als Waffen: zB.: St. Petersburger Agentur fur Internetforschung



Fake News sind eine reale Bedrohung!

Wir mussen etwas dagegen tun!



Fake News: Absicherungsmalinahmen

* Zielkonflikt: Zensurverdacht versus Regulierung

* Erziehung zu kritischem Denken

* AG zur Bekampfung von Wahlmanipulationen

* Uberprifung der Nationalitat von Nutzer, die politische Anzeigen schalten

» Kooperation national und international
- mit Strafverfolgungsbehorden u. anderer Unternehmen

- Nachrichtendiensten
* Zusammenarbeit mit den Social Media Anbieter
* Investigativer Journalismus, korrekte Information der Offentlichkeit

* Forschung
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Fake News: Absicherungsmalinahmen (2)

Fake News ignorieren und nicht weiterleiten

Gerichte bekampfen

Offene Information, Transparenz

Ausbildung und Sensibilisierung

Warnungen vor Seiten, die fir Desinformation bekannt sind
Technische Mafsnahmen

Forensische Maldnahmen
— Quellen finden

- Verbreitungswege aufdecken
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Tipps zur Unterscheidung von Fake News und Fakten

* Kritisch bleiben

* Quellen prifen

* Den Zweck hinterfragen

* Aktualitat Gberprifen

* Faktencheck machen

* Bilder & Videos mit der RUckwartssuche Gberprifen

* Verwende Faktenchecker-Websites
— Mimikama: Zuerst denken, dann klicken!
- tagesschau.de/faktenfinder: Aktuelle Nachrichten und Fake News auf dem Prifstand
- APA-Faktencheck: Faktencheck der Austria Presse Agentur

— correctiv.org

7 Tipps gegen Fake News | Jugendportal
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Checkliste Fake News
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ObstdG Mag. Walter Unger

Wir kdnnen die Segel

richtig setzen!

\

smc.unger@aon.at
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